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1. OBJETIVOS
1.1 OBJETIVO GENERAL

Establecer las Tablas de Control de Acceso (TCA) del Cuerpo Oficial de Bomberos del
Municipio de Dosquebradas, como un instrumento archivistico que identifica y define las
condiciones de acceso y restriccion aplicables a las series y subseries documentales, dando
cabal cumplimiento a lo establecido en la Ley 594 de 2000 (Ley General de Archivos) y el
Decreto Unico Reglamentario 1080 de 2015, en concordancia con la Ley 1712 de 2014 (Ley
de Transparencia y del Derecho de Acceso a la Informacién Publica Nacional).

1.2 OBJETIVOS ESPECIFICOS

1. Identificar y clasificar la produccion documental de la entidad, determinando los niveles
de acceso (Publica, Clasificada o Reservada) de cada serie y subserie documental.

2. Proteger la informacion clasificada y reservada, garantizando que los datos personales
y sensibles de los funcionarios, contratistas y ciudadanos se manejen conforme a la
Ley de Proteccion de Datos (Ley 1581 de 2012).

3. Garantizar el derecho de acceso a la informacion publica, facilitando a los ciudadanos
la consulta de los documentos que, por su naturaleza, deben ser de libre acceso, en
cumplimiento del principio de transparencia.

4. Establecer losrolesy permisos de acceso para los diferentes tipos de usuarios (internos
y externos), definiendo quién puede consultar, editar, imprimir o eliminar los
documentos.

5. Salvaguardar el patrimonio documental de la entidad, asegurando que la informacion
de valor histérico y administrativo se conserve adecuadamente, en linea con las
politicas del Archivo General de la Nacion (AGN).

2. JUSTIFICACION

El Cuerpo Oficial de Bomberos del Municipio de Dosquebradas, como entidad publica, esta
en la obligacion de cumplir con los mandatos nacionales en materia de gestion documental.
La Ley 594 del 2000 establece en su articulo 22 que la gestién de documentos comprende
procesos como la produccion o recepcion, la distribucion, la consulta, la organizacion, la
recuperacion y la disposicion final de los documentos. Aunado a esto, el Decreto Unico
Reglamentario del sector Cultura 1080 de 2015, que es de obligatorio cumplimiento para
entidades publicas, establece en su articulo 2.8.2.5.8 numeral i la obligatoriedad de la creacién
de las Tablas de Control de Acceso para el establecimiento de categorias adecuadas de
derechos y restricciones de acceso y seguridad aplicables a los documentos.
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El Archivo General de la Nacién define a las Tablas de Control de Acceso (TCA) como el
instrumento para la identificacién de las condiciones de acceso y restricciones que aplican a
los documentos.

En relacion a la proyeccion de las TCA, el Cuerpo Oficial de Bomberos de Dosquebradas
requiere contar con dicho instrumento, atendiendo a la actualizacion de las Tablas de
Retencion Documental, en donde se generaron nuevas Series, Subseries y Tipos
documentales que se hace necesario incluir dentro de las TCA y darles la correspondiente
aprobacién y publicacion, para después ser socializadas dentro de la Organizacion.

Se hace necesario contar con capacitaciones y talleres de capacitacion referente a temas de
gestion documental, de tal forma que todas las herramientas de gestion documental sean
socializadas y aplicadas al interior del Cuerpo Oficial de Bomberos de Dosquebradas.

Por lo anterior, con el desarrollo de la actualizacion de las Tablas de Control de Acceso se
pretende incorporar acciones que logren un cambio de cultura a nivel de procesos archivisticos
al interior de la Organizacion, actualizando herramientas que orienten al funcionario sobre el
tipo de acceso que sustentan cada uno de los documentos. Lo anterior hace que el manejo de
la informacion sea seguro y el uso que se dé a este instrumento sea de obligatorio
cumplimiento y haga parte de las politicas internas de seguridad y manejo de informacion
confidencial de la entidad.

3. DESCRIPCION

El Cuerpo Oficial de Bomberos del Municipio de Dosquebradas, como Entidad Publica, esta
en la obligacion de cumplir con los mandatos nacionales, dentro de los que esta la Ley 594
del 2000, que establece en su articulo 22 la gestion de documentos dentro del concepto de
Archivo Total, que comprende procesos tales como la produccién o recepcion, la distribucion,
la consulta, la organizacion, la recuperacion y la disposicion final de los documentos. Aunado
a esto, el Decreto Unico Reglamentario del sector Cultura 1080 de 2015, que es de obligatorio
cumplimiento para entidades publicas, establece en su articulo 2.8.2.5.8 numeral i la
obligatoriedad de la creacion de las Tablas de Control de Acceso para el establecimiento de
categorias adecuadas de derechos y restricciones de acceso y seguridad aplicables a los
documentos.

El Archivo General de la Nacién define a las Tablas de Control de Acceso (TCA) como el
instrumento para la identificacion de las condiciones de acceso y restricciones que aplican a
los documentos.

La Tabla de Control de Acceso (TCA) clasifica la informacién en tres categorias principales:

e Publica: Informacion que puede ser consultada por cualquier ciudadano.
o Clasificada: Informacién cuyo acceso esta restringido para proteger datos personales
o0 intereses legitimos de la entidad.
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e Reservada: Informacion que, por razones de seguridad, defensa nacional o intimidad
personal, tiene un acceso aun mas restringido durante un tiempo determinado.

Para el desarrollo de las TCA del Cuerpo Oficial de Bomberos de Dosquebradas, se partié del
andlisis detallado de las Tablas de Retencién Documental (TRD) de la entidad. Se identificaron
las series, subseries y tipos documentales, y se les asignd un nivel de acceso con base en su
contenido, la normativa vigente y la naturaleza de las funciones de la entidad. Este analisis se
realizé considerando que la entidad maneja informacién sensible relacionada con operaciones
de emergencia, gestion del riesgo, recursos humanos, contratacién, y datos personales de los
bomberos, funcionarios y contratistas.

4. NIVELES DE CLASIFICACION DE LA INFORMACION

La clasificacion de la informacion dentro de las TCA se fundamenta en la Ley 1712 de 2014 y
los lineamientos del Archivo General de la Nacion. A continuacion, se definen los niveles de
acceso aplicados a la entidad:

4.1 Informacion Puablica: Es toda aquella informacion que la entidad genera en el ejercicio
de sus funciones y que es de libre acceso para los ciudadanos. Su consulta no requiere de
una autorizacion especial y puede realizarse en cualquier momento, de acuerdo con las
normas establecidas. Ejemplos de documentos con este nivel son: actas de comités, informes
de gestion, planes institucionales y estados financieros.

4.2 Informacion Publica Clasificada: Aquella informacion que estando en poder de la
entidad, pertenece al ambito privado o semiprivado de una persona, por lo que su acceso
puede ser negado para proteger derechos fundamentales como la intimidad, la vida, la salud
o la seguridad. También se incluye aqui informacion que, de ser divulgada, podria afectar los
secretos comerciales o industriales, o poner en riesgo la estabilidad de la entidad. Ejemplos:
hojas de vida, nimeros de identificacion, datos de salud de funcionarios, evaluaciones de
ofertas, autoliquidaciones de seguridad social, y conceptos juridicos.

4.3 Informacion Publica Reservada: Se refiere a aquella informaciéon cuyo acceso se
restringe durante un tiempo determinado, hasta que desaparezcan las causales que motivaron
Su reserva. En esta categoria se encuentra principalmente la informacion relacionada con
procesos judiciales, investigaciones disciplinarias o fiscales, y las investigaciones de
incidentes y accidentes de trabajo, cuyo conocimiento publico podria interferir en su debido
Ccurso.
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5. DEFINICION DE ROLES Y PERMISOS

Para garantizar la integridad y seguridad de la informacion, se definen los roles de los usuarios
que interactdan con los documentos de la entidad, asi como los permisos asociados a cada
rol. Esta estructura asegura que solo el personal autorizado pueda acceder, modificar o
eliminar documentos segun su funcion.

(Funcionario)

Edicion, Impresion.

TIPO DE . 3
USUARIO GRUPOS DE INTERES DESCRIPCION
- Funcionarios de planta Personas, grupos u organizaciones que
- Contratistas directos pertenecen a la entidad y que
INTERNOS . . . . . .
- Directivos (Subcomandante, | interactian entre si para cumplir los
Comandante) objetivos institucionales.
- Ciudadanos Grupos de interés que son ajenos a la
EXTERNOS - Proveedores gntldad pero que ejercen a]gun grado de
- Entes de control influencia en su operacién o tienen
gubernamentales derecho a solicitar informacion.
ROL PRIVILEGIOS / PERMISOS APLICACION
Consulta, Descarga, Creacion,
Administrador Ed.ICIOI’],., Impresion, Ellmlnac!on, Doc;umentos de toda la
Asignacion de privilegios, entidad (acceso total).
Aprobacion.
Usuario Interno Consulta, Descarga, Creacion, Documentos de su area

de trabajo o de acceso
general.

Consultor Externo
(Ciudadano)

Consulta.

Documentos calificados

como Publicos.

La definicién de estos roles y permisos se aplica en el sistema de gestion documental de la
entidad y en los procedimientos de consulta fisica de los archivos.
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6. ELABORACION DE LA TABLA DE CONTROL DE ACCESO

Para proyectar las Tablas de Control de Acceso (TCA), se llevé a cabo un proceso
metodoldgico con base en los siguientes pasos:

1. Analisis Normativo: Revisién de la Ley General de Archivos (Ley 594 de 2000), el
Decreto 1080 de 2015, la Ley de Transparencia (Ley 1712 de 2014), y las directrices
del Archivo General de la Nacion (AGN) para la creacion de instrumentos archivisticos.

2. Identificacion de la Produccion Documental: Se utiliz6 como base la Tabla de
Retencion Documental (TRD) de la entidad, que contiene el listado completo de las
series, subseries y tipos documentales que produce el Cuerpo de Bomberos en el
ejercicio de sus funciones.

3. Andlisis y Clasificacion: Se analiz6 cada tipo documental para determinar su nivel de
acceso (Publica, Clasificada o Reservada). Este analisis se realizd con base en el
contenido del documento y la normatividad de proteccion de datos y acceso a la
informacion. En este proceso participaron profesionales de gestion documental y se
consulto la normatividad vigente para proteger datos personales y sensibles.

4. Definicion de Roles y Permisos: Se establecio la relacion entre los diferentes roles
de usuario (internos y externos) y los permisos que se les otorgan para interactuar con
los documentos, garantizando que el acceso se dé de manera controlada.

5. Construccién de la Tabla: Con la informacién recolectada y analizada, se procedié a
la elaboracién formal de la TCA, la cual se presenta en el punto 7 de este documento.

6. Revision y Aprobacion: La propuesta de TCA es presentada al Comité de Desarrollo
Administrativo (o0 la instancia que haga sus veces) para su revision y aprobacion,
convirtiéndose asi en un instrumento de obligatorio cumplimiento dentro de la entidad.

www.bomberosdosquebradas.gov.co
Direccién: Avenida Ferrocarril (Carrera 10) No. 9-159 Sector Mitaca - Dosquebradas
Cédigo Postal: 661002
Teléfonos: +57 (6) 3439119 -PBX (6) 3284050
Email: bomberos@dosquebradas.gov.co



http://www.bomberosdosquebradas.gov.co/
mailto:bomberos@dosquebradas.gov.co

7. TABLAS DE CONTROL DE ACCESO

1. DEPENDENCIA: DIRECCION GENERAL (100)

CUERPO OFICIAL DE BOMBEROS DEL MUNICIPIO
DE DOSQUEBRADAS
NIT. 816002062-6

NUKICFO DE
DOSQUEBRADAS

L1 Fundamento
Coo_llgo Serie /| Subserie Clasificacion Legal / Roles_
Serie / | del o q Autorizados
Subserie Documenta el Acceso Criterio o de | cceso
Restriccion
100.01 ACTOS PUBLICO 2034 A 5y | Tode oy
: ADMINISTRATIVOS » ATk oY
9 personal
Publicidad de Publico
100.01.01 Resoluciones Publico decisiones
o : general
administrativas
Publicidad de Publico
100.01.02 Decretos Publico actos
. general
normativos
Lineamientos Piblico
100.01.03 Circulares Puablico institucionales
general
generales
, PUBLICO Ley 80 de \F;grt;'i'(f)’r‘]’ (con
100.02 CONTRATACION CON ) 1993 / Ley (blica
EXCEPCION 1712 de 2014 publica
anonimizada)
Transparencia
contractual. Se
reservan datos " d
o ersonales Area ue
Contratos de | Publico con E)cé dula Contratacion,
100.02.01 Prestacion de | datos di Entidades de
- , ireccion,
Servicios protegidos control,
cuenta : .
: Ciudadania
bancaria)
segun Ley

1581 de 2012
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Ordenes de | Pdblico con Igi?;%?&i?c'a Area de
100.02.02 Prestacion de datos Contratacion,
Servicios protegidos (Ley 1712 de Ciudadania
2014)
Codigo Fundamento Roles
19 Serie /| Subserie | Clasificacion Legal / .
Serie / I I e Autorizados
Subserie Documenta del Acceso Crlter_lo 3 de / Acceso
Restriccion
. Ley 1712 de Segun la
PUBLICO /
100.03 INFORMES RESERVADO 2014, Art. 18y natgraleza
19 del informe
Informes de Gestion Obligacion de Piblico
100.03.01 y Rendicion de | Publico transparencia
. general
Cuentas activa
Reservado si
cursa proceso . L,
) L Direccion
investigativo o
100.03.02 Informes a Reservado sancionatorio General,
e Entidades de Control Parcial T Entidades de
activo; Publico
. Control
si es reporte
rutinario
Ciudadania y
- Ley 1712 de
100.04 PLANES PUBLICO 2014, Art. 9 Todo el
personal
, . Instrumento de .
100.04.01 Plan Estrateglco € 1 Pablico planeacion Publico
Institucional plblica general
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Fundamento

Coo_llgo Serie / Subserie Clasificacion Legal / ROIeS.
Serie [/ S Autorizados /
Subserie Documental del Acceso Crlter_lo g de ACCeso
Restriccion
Integrantes
. del Comité /
PUBLICOCON | Ley 1712 de T
110.01 ACTAS RESTRICCION 2014 Publ_lgo con
version
anonimizada
Se protegen )
Actas de Comite Publico con ﬁ]et:g;/r?;:;ones o] éirr?:nciera
110.01.01 Contable / o, ,
Einanciero restriccion datos Control
bancarios Interno
reservados
Area
COMPROBANTES ) Lev 1712 de Financiera,
110.02 Y  REGISTROS| PUBLICO 20{4 Entidades de
FINANCIEROS Control,
Publico
Transparencia .
Arqueos de Cajay . en manejo de Tesoreria,
110.02.01 Publico Contaduria,
Bancos fondos .
L Contraloria
publicos
., ) Tesoreria,
110.02.02 | Comprobantes de | o4, Gestion fiscal | ~0nanilidad,
Pago / Egreso publica o
Publico
Informacion
pUb“Cfd _ Area
Extractos Publico con financiera;  se Financiera
110.02.03 . ., . testan cuentas . ’
Bancarios versién parcial . Entidades de
0 firmas
. Control
autorizadas

por seguridad
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Cédigo Fundamento Roles
Serieg / Serie / Subserie Clasificacion Legal / Autorizados /
Subserie Documental del Acceso Criterio de ACCeso
Restriccion
Estricta
CH::_SI-NF%?QS CLASIFICADO Res. 2346 de Reserva;
110.03 OCUPACIONALE (DATOS 2007 / Ley | Médico
S SENSIBLES) 1581 de 2012 Ocupacional y
Titular
Secreto
, médico y Médico de
Examenes ., }
110.03.01 | Médicos Clasificado protecaion ldg SST,  Tiwlar
Ocupacionales atos de salu ple ., la
(Ley 1581 de | informacion
2012)
Ley 1581 de
Talento
HISTORIAS 2012 /| Ley
110.04 L ABORALES CLASIFICADO 1712 de 2014 H.umano y
Titular
Art. 18
Derecho a la
R Talento
intimidad y
Historias Laborales datos Humano,
110.04.01 Clasificado Titular,
de Personal personales del :
. Autoridad
servidor o
o Judicial
publico
La asignacion
salarial es
publica; los | Talento
110.04.02 | Néminay Planilas | Clasificado descuentos Humano,
Parcial personales y | Financiera,
datos Titular
sensibles son
clasificados
PUBLICO /| Ley 1712 de | Area
110.05 INFORMES RESERVADO 2014 Administrativa
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Cédigo Fundamento Roles
Serieg / Serie / Subserie Clasificacion Legal / Autorizados /
Subserie Documental del Acceso Criterio de ACCeso
Restriccion
[ Entidades de
Control
Relacion y Control Gestion y | Area
110.05.01 de Extintores / Publico control de Administrativa,
Inventarios bienes Publico
Informes a Segun si hay | Area
110.05.02 Entidades de Reservado / | investigacione Financiera,
R Control Publico s fiscales en Entidades de
(Financieros) curso Control
Ciudadania y
. Ley 1712 de
110.06 PRESUPUESTO PUBLICO 2014, Art. 9 Todo el
personal
Presupuesto Gestion de
110.06.01 upue: y Publico recursos Publico
Modificaciones .
publicos
. DEPENDENCIA: SUBCOMANDANCIA (120)
Caodigo Serie / e LT EmEriEs Roles
. . Clasificacion Legal / .
Serie / Subserie o Autorizados /
) del Acceso Criterio de
Subserie Documental C L, Acceso
Restriccion
PUBLICO Ley 1712 de | Subcomandancia
120.01 ACTAS CON ) 2014 / Ley | vy Solicitante
RESTRICCION 1581 de 2012 legitimo
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Son publicas,
pero se
Actas de ocultan datos
Insneccion Publico con personales Equipo Operativo,
120.01.01 OcEIar /| versi6n pablica (nombres de Solicitante 0
. P particulares, afectado directo
Prevencion .
teléfonos,
direcciones
residenciales)
Subcomandancia,
120.02 INFORMES | PUBLICO Ley 1712 de | Gastion del
2014 . .
Riesgo, Publico
El informe
Informes de operativo - es
Atencion  de Publico con publico; los Subcomandancia,
120.02.01 Emergencias reserva de datos de las Entidades del
g datos victimas o] SNGRD, Publico
e Incidentes
afectados son
clasificados
) Ley 1523 de
120.03 PLANES PUBLICO 2012 / Ley | Publico general
1712 de 2014
Planes de In]‘or.mamon
Contingencia , pubhca. de Equipo Operativo
120.03.01 Puablico prevencion y : '
y - Comunidad
. gestion  del
Emergencias

riesgo
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