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1. INTRODUCCIÓN 

En un mundo cada vez más interconectado y digital, la gestión segura de la información 
se ha convertido en un imperativo fundamental para todas las organizaciones, incluido el 
Cuerpo Oficial de Bomberos de Dosquebradas. Reconociendo la importancia crítica de 
salvaguardar la confidencialidad, integridad y disponibilidad de la información sensible y 
estratégica, nuestra Institución se embarca en la creación de un Plan de Tratamiento y 
Seguridad de la Información. 

 
Este plan representa un hito significativo en nuestra búsqueda constante de la 
excelencia operativa y la protección de los intereses de quienes servimos. La 
transformación digital, si bien trae consigo numerosos beneficios y eficiencias, también 
conlleva riesgos inherentes que debemos abordar de manera proactiva y estratégica. 

En esta introducción, delinearemos los objetivos fundamentales de nuestro Plan de 
Tratamiento y Seguridad de la Información, destacando la importancia de proteger los 
activos de información crítica, cumplir con las regulaciones vigentes y, en última 
instancia, garantizar la confianza de nuestra comunidad y partes interesadas. 

 

A lo largo de este documento, exploraremos las políticas, procedimientos y medidas de 
seguridad que implementaremos para salvaguardar la información confidencial, al 
tiempo que promoveremos una cultura de conciencia y responsabilidad en todos los 
niveles de nuestra organización. 

Este plan es una declaración de nuestro compromiso con la seguridad de la información 
y representa un esfuerzo conjunto para garantizar que los datos que manejamos estén 
protegidos contra amenazas cibernéticas, accesos no autorizados y posibles 
interrupciones en nuestras operaciones. 

A medida que avanzamos en la implementación de este Plan de Tratamiento y Seguridad 

de la Información, esperamos fortalecer nuestra capacidad para enfrentar los desafíos 
del entorno digital actual y, al mismo tiempo, ofrecer un servicio de bomberos eficiente y 
seguro a nuestra comunidad. 

Para la vigencia 2026, el presente Plan de Tratamiento de Riesgos se actualiza teniendo 
en cuenta la revisión del contexto tecnológico institucional, los avances en la 
digitalización de procesos, la adopción gradual de servicios bajo el enfoque Cloud First 
y la evaluación del uso de herramientas de inteligencia artificial como apoyo a la gestión 
administrativa, en concordancia con el Plan Estratégico de Tecnologías de la 
Información y las Comunicaciones – PETIC vigente. 
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2. OBJETIVO 

 
Se busca implementar los mecanismos para la gestión de riesgos de Seguridad y 
Privacidad de la información con el fin de preservar la privacidad, seguridad, integridad 
y disponibilidad de la información y desarrollar de manera adecuada los procesos 
misionales, estratégicos y administrativos del Cuerpo Oficial de Bomberos de 
Dosquebradas. 

3. OBJETIVOS ESPECÍFICOS 

 

✓ Implementar un sistema de gestión de seguridad de la información (SGSI) 
basado en las normativas vigentes, incluyendo la Ley 1581 de 2012 y el 
Decreto 1074 de 2015, para garantizar el cumplimiento de las obligaciones 
legales en materia de protección de datos personales. 

✓ Identificar y catalogar todos los activos de información crítica y los datos 

personales que maneja la institución, incluyendo sistemas, documentos, 
registros y bases de datos. 

 

✓ Realizar una evaluación de riesgos de seguridad de la información de 
manera periódica para identificar las amenazas potenciales, evaluar la 
probabilidad e impacto de los riesgos y priorizar la implementación de 
controles de seguridad. 

✓ Establecer políticas y procedimientos de seguridad de la información que 
definan claramente las responsabilidades, prácticas recomendadas y 
requisitos de cumplimiento para todos los empleados y partes interesadas. 

 

✓ Implementar controles de acceso adecuados para garantizar que solo las 
personas autorizadas tengan acceso a la información confidencial y crítica. 

✓ Desarrollar programas de concientización y formación en seguridad de la 
información para educar a los empleados y fomentar una cultura de 
seguridad en toda la organización. 

 

✓ Establecer protocolos para la detección, reporte y respuesta a incidentes de 
seguridad de la información, con el objetivo de minimizar el impacto de 
cualquier brecha de seguridad. 

 

✓ Garantizar el cumplimiento de las regulaciones y normativas relevantes en 
materia de seguridad de la información, incluyendo aquellas aplicables a la 
gestión de datos personales. 

✓ Incorporar acciones de tratamiento de riesgos asociadas al uso de servicios 
en la nube, herramientas de inteligencia artificial y software institucional, 
garantizando la seguridad y privacidad de la información. 
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✓ Establecer procesos para la revisión y mejora continua de las medidas de 
seguridad de la información, adaptándolas a las cambiantes amenazas y 
necesidades de la organización. 

 

4. MARCO NORMATIVO 

Ley 1581 de 2012 - Protección de Datos Personales: Esta ley regula la protección de 
datos personales en Colombia. Establece los principios y requisitos para el manejo de 
datos personales, incluyendo la obtención de consentimiento, la seguridad de los datos 
y los derechos de los titulares de datos. También establece la Superintendencia de 
Industria y Comercio como la autoridad de control en temas de protección de datos. 

 
Decreto 1074 de 2015 - Reglamentario de la Ley 1581 de 2012: Este decreto reglamenta 
la Ley 1581 y proporciona detalles adicionales sobre cómo las organizaciones deben 
cumplir con las disposiciones de protección de datos personales. 

 
Ley 1273 de 2009 - Delitos Informáticos: Esta ley establece los delitos informáticos en 
Colombia y las penas asociadas a ellos. Incluye disposiciones relacionadas con el 
acceso no autorizado a sistemas y datos, así como la interceptación ilegal de 
comunicaciones. 

Ley 527 de 1999 - Firma Electrónica: Esta ley regula el uso de firmas electrónicas y 
mensajes de datos en Colombia. Establece la validez legal de las transacciones 
electrónicas y la firma electrónica como un medio de autenticación. 

Decreto 620 de 2005 - Política de Seguridad de la Información: Este decreto establece 
la política de seguridad de la información para las entidades públicas en Colombia. 
Establece los lineamientos y requisitos para proteger la información en el sector público. 

Norma Técnica Colombiana NTC-ISO/IEC 27001: Esta norma es la versión colombiana 
de la norma internacional ISO/IEC 27001, que establece los requisitos para un sistema 
de gestión de seguridad de la información. Es utilizada por organizaciones para 

implementar controles de seguridad de la información. 

Decreto 1377 de 2013 - Registro Nacional de Bases de Datos: Este decreto reglamenta 
el Registro Nacional de Bases de Datos ante la Superintendencia de Industria y 
Comercio, como parte de las obligaciones establecidas en la Ley 1581. 

 
Circular Externa 002 de 2015 - Superintendencia Financiera de Colombia: Esta circular 
establece los requisitos de seguridad de la información para las entidades financieras 
bajo supervisión de la Superintendencia Financiera. 
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5. ALCANCE 

Alcance del Plan de Tratamiento y Seguridad de la Información del COBD 

El alcance de este Plan de Tratamiento y Seguridad de la Información del Cuerpo Oficial 
de Bomberos de Dosquebradas (COBD) abarca todas las actividades, recursos y 
procesos relacionados con la gestión de la información y la seguridad de los datos en la 
organización. Su objetivo principal es establecer las directrices y los controles necesarios 
para proteger la confidencialidad, integridad y disponibilidad de la información crítica, 
garantizando así la continuidad de las operaciones y la satisfacción de las necesidades 
de las partes interesadas. 

 
El alcance del plan incluye, pero no se limita a, los siguientes aspectos: 

 

⚫ Identificación de Activos de Información: Se llevará a cabo un inventario 
exhaustivo de todos los activos de información, incluyendo datos, sistemas, 
documentos, registros y cualquier otra forma de información utilizada o generada por 
el COBD. 

⚫ Evaluación de Riesgos: Se realizará una evaluación de riesgos para identificar las 
amenazas potenciales a la seguridad de la información y las vulnerabilidades 
asociadas a los activos identificados. Esto permitirá priorizar y abordar los riesgos 
de manera efectiva. 

⚫ Políticas y Procedimientos de Seguridad: Se establecerán políticas y 
procedimientos de seguridad de la información que definan las responsabilidades, las 
prácticas recomendadas y los requisitos de cumplimiento para todos los empleados 
y partes interesadas. 

⚫ Controles de Acceso: Se implementarán controles de acceso adecuados para 
garantizar que solo las personas autorizadas tengan acceso a la información 
confidencial y crítica. 

 

⚫ Gestión de Incidentes de Seguridad: Se establecerán protocolos para la 
detección, reporte y respuesta a incidentes de seguridad de la información, con el 
objetivo de minimizar el impacto de cualquier brecha de seguridad. 

⚫ Concientización y Formación: Se llevarán a cabo programas de concientización y 
formación en seguridad de la información para educar a los empleados y crear una 
cultura de seguridad. 
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⚫ Cumplimiento Normativo: Se hará todo lo posible porque el COBD cumpla con las 
regulaciones y normativas relevantes en materia de seguridad de la información, 
incluyendo aquellas aplicables a la gestión de datos personales. 

 

⚫ Evaluación y Mejora Continua: Se establecerán procesos para la revisión y mejora 
continua de las medidas de seguridad de la información, adaptándolas a las 
cambiantes amenazas y necesidades de la organización. 

Este plan tiene como objetivo principal asegurar que la información crítica del COBD 
esté protegida contra amenazas internas y externas, promoviendo así la confianza de 
las partes interesadas y la efectividad en la prestación de servicios de bomberos en 
Dosquebradas. 

 

6. RESPONSABLE 
 
 

La Oficina de Tecnología es la dependencia encargada de la estructuración e 
implementación del plan de gestión de riesgos de la información. 

 
 

7. DEFINICIONES 

 
Activo: En relación con la seguridad de la información, se refiere a cualquier información 
o elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios, 
personas…) que tenga valor para la organización. (ISO/IEC 27000). 

 
Activo de Información: Repositorio de información de la cual la entidad realiza algún 

tipo de tratamiento. 

Amenaza: es un ente o escenario interno o externo que puede hacer uso de una 
vulnerabilidad para generar un perjuicio o impacto negativo en la institución (materializar 
el riesgo). 

 
Ciberespacio: Es el ambiente tanto físico como virtual compuesto por computadores, 
sistemas computacionales, programas computacionales (software), redes de 
telecomunicaciones, datos e información que es utilizado para la interacción entre 
usuarios. (Resolución CRC 2258 de 2009). 

 
Ciberseguridad: Capacidad de la Institución para minimizar el nivel de riesgo al que 
están expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética. 
(CONPES 3701). 

 

 
Control o Medida: acciones o mecanismos definidos para prevenir o reducir el impacto 
de los eventos que ponen en riesgo, la adecuada ejecución de las 
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actividades y tareas requeridas para el logro de objetivos de los procesos de una 
entidad. 

 
Datos Personales: Cualquier información vinculada o que pueda asociarse a una o 
varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3). 

Plan de continuidad del negocio: Plan orientado a permitir la continuación de las 
principales funciones misionales o del negocio en el caso de un evento imprevisto que las 
ponga en peligro. (ISO/IEC 27000). 

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los 
riesgos de seguridad de la información inaceptables e implantar los controles necesarios 
para proteger la misma. (ISO/IEC 27000). 

 
Probabilidad: es la posibilidad de que algo pueda suceder. La probabilidad puede ser 
definida, determinada y medida objetiva o subjetivamente, y puede expresarse de forma 
cualitativa o cuantitativa. 

 
Riesgo: es un escenario bajo el cual una amenaza puede explotar una vulnerabilidad 
generando un impacto negativo al negocio evitando cumplir con sus objetivos. 

Vulnerabilidad: es una falencia o debilidad que puede estar presente en la 
tecnología, las personas o en las políticas y procedimientos. 

 

8. CONTEXTO 

 
El Cuerpo Oficial de Bomberos de Dosquebradas (COBD) es una entidad dedicada a 
salvaguardar la vida y los bienes de los ciudadanos en situaciones de emergencia y 
desastres en el municipio de Dosquebradas. La naturaleza crítica de nuestras 
operaciones exige la gestión segura de la información y datos, ya que esta información 
desempeña un papel esencial en la toma de decisiones, la planificación de respuestas 
efectivas y la coordinación de esfuerzos en situaciones de crisis. 

El COBD, en su constante búsqueda de la excelencia en el servicio y la adaptación a los 
desafíos modernos, ha iniciado un proceso de Transformación Digital para mejorar la 
eficiencia y la capacidad de respuesta en sus operaciones. Este proceso implica una 
mayor dependencia de los sistemas de información y tecnología, lo que a su vez 
aumenta la importancia de salvaguardar la seguridad y privacidad de la información 
digital y física. 

La creación del presente documento de Seguridad y Privacidad de la Información es una 
respuesta a esta necesidad crítica. Este documento se establece como el marco rector 
que define las políticas, procedimientos y medidas necesarias para garantizar la 
confidencialidad, integridad y disponibilidad de la información crítica del COBD. Además, 
busca garantizar el cumplimiento de las regulaciones vigentes relacionadas 
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con la seguridad de la información, incluyendo aquellas que afectan a la gestión de datos 
personales y la transparencia en el Gobierno Digital. 

 
La seguridad y privacidad de la información no son solo un imperativo legal y operativo, 
sino también un compromiso ético con la comunidad a la que servimos. Este documento 
se basa en principios fundamentales de responsabilidad, integridad y transparencia, que 
son inherentes a la misión del COBD. 

 
En un entorno de crecientes amenazas cibernéticas y desafíos de seguridad, la 
protección de la información es esencial para preservar la confianza de nuestra 
comunidad y garantizar una respuesta eficiente en momentos de crisis. Este documento 
representa el compromiso del COBD de ser un líder en seguridad de la información en 
el ámbito de los servicios de emergencia y una garantía de que nuestros ciudadanos 
pueden confiar en nosotros en los momentos en que más nos necesitan. 

Este contexto establece las bases para la creación de un sólido marco de seguridad y 
privacidad de la información que fortalecerá nuestras operaciones y contribuirá a nuestra 
misión de salvar vidas y proteger bienes en Dosquebradas. En las siguientes secciones 
de este documento, se detallarán las políticas, procedimientos y medidas específicas 
que garantizarán la seguridad y privacidad de la información en toda la organización del 
COBD. 

8.1. CONTEXTO TECNOLÓGICO 2026 

Para la vigencia 2026, el contexto tecnológico del El Cuerpo Oficial de Bomberos de 
Dosquebradas (COBD) contempla una mayor dependencia de los sistemas de 
información para la gestión administrativa y operativa, así como la adopción progresiva 
de servicios en la nube y herramientas tecnológicas de apoyo. 

 
Adicionalmente, se identifica el uso potencial de herramientas de inteligencia artificial 
para actividades de análisis, automatización y apoyo administrativo, lo cual amplía la 
superficie de riesgo y hace necesario fortalecer los controles de seguridad y privacidad 
de la información. 

 

9. IDENTIFICACIÓN DE AMENAZAS 
 

✓ Ataques Cibernéticos: Esto incluye ataques de malware, ransomware, virus, 
troyanos y ataques de denegación de servicio (DDoS) que pueden interrumpir los 
sistemas y robar o bloquear el acceso a la información crítica. 

 

✓ Phishing y Ingeniería Social: Los ataques de phishing buscan engañar a los 
empleados para que divulguen información confidencial, como contraseñas, a través 
de correos electrónicos o mensajes falsos. La ingeniería social involucra la 
manipulación psicológica para obtener información confidencial. 

✓ Fuga de Datos: La pérdida o filtración de información sensible debido a errores 
humanos, brechas de seguridad o empleados deshonestos. 

 

✓ Acceso No Autorizado: La falta de control de acceso adecuado puede permitir que 
personas no autorizadas accedan a sistemas o información confidencial. 
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✓ Vulnerabilidades de Software: Las vulnerabilidades en software y sistemas 
operativos pueden ser explotadas por atacantes para obtener acceso no autorizado. 

 

✓ Dispositivos No Gestionados: Dispositivos personales no gestionados, como 
teléfonos móviles y tabletas, pueden representar riesgos de seguridad si se 
conectan a la red corporativa. 

 

✓ Acceso Físico no Autorizado: La falta de seguridad física en las instalaciones podría  
permitir a personas no autorizadas acceder a servidores u otros recursos críticos. 

✓ Desastres Naturales y Daños Físicos: Incendios, inundaciones y otros desastres 
naturales pueden dañar equipos y sistemas críticos. 

 

✓ Fallas de Energía y Equipamiento: Interrupciones de energía eléctrica y fallas de 

equipos pueden causar pérdida de datos y tiempo de inactividad. 

✓ Cumplimiento Normativo Inadecuado: No cumplir con las regulaciones de 
seguridad de la información puede resultar en sanciones legales y pérdida de 
confianza. 

 

✓ Amenazas Internas: Acciones maliciosas o descuidadas por parte de empleados 
pueden representar un riesgo para la seguridad de la información. 

✓ Interconexión de Sistemas: La interconexión de sistemas con terceros puede 
exponer a la organización a vulnerabilidades externas. 

✓ Actualizaciones y Parches no Aplicados: No aplicar actualizaciones de seguridad 
y parches puede dejar sistemas vulnerables a amenazas conocidas. 

 

✓ Proveedores de Servicios: Los proveedores de servicios pueden ser un vector de 
amenaza si no tienen prácticas de seguridad sólidas. 

 

✓ Escasez de Recursos: La falta de recursos, tanto financieros como de personal, 
puede afectar negativamente la capacidad de implementar medidas de seguridad. 

✓ Servicios en la nube: Configuración inadecuada de servicios en la nube que 
genere pérdida, acceso no autorizado o indisponibilidad de la información. 

✓ Herramientas de inteligencia artificial: Uso inadecuado de estas herramientas 
que implique exposición de información sensible o datos personales. 

 
 

10. IDENTIFICACIÓN DE VULNERABILIDADES 

Las vulnerabilidades básicamente son las debilidades en seguridad y privacidad de la 

información y se agrupan de la siguiente manera: 

✓ • Hardware 

✓ • Red 

✓ • Software 

✓ • Persona 

✓ • Organizacional 
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✓ • Instalaciones 

✓ • Información 

 

La vulnerabilidad por sí misma no implica la materialización del riesgo la cual podría ser 
utilizada por una amenaza para su aprovechamiento, la cuales podrían ser las siguientes: 

 

✓ Software Desactualizado: No aplicar regularmente actualizaciones y parches de 
seguridad en sistemas y aplicaciones puede dejarlos vulnerables a explotaciones 
conocidas. 

✓ Contraseñas Débiles: El uso de contraseñas débiles o predecibles puede permitir 
a los atacantes adivinarlas con facilidad y acceder a sistemas o cuentas protegidas. 

✓ Falta de Autenticación de Dos Factores (2FA): La ausencia de autenticación de 
dos factores aumenta el riesgo de que las cuentas sean comprometidas en caso 
de que las contraseñas sean robadas. 

✓ Acceso No Controlado: Falta de controles de acceso adecuados que permitan a 
personas no autorizadas acceder a sistemas o información crítica. 

✓ Malware y Virus: La falta de una solución de seguridad adecuada puede permitir 

que el malware y los virus infecten sistemas y redes. 

✓ Falta de Capacitación en Seguridad: La falta de conciencia y capacitación en 
seguridad de la información entre los empleados puede dar lugar a errores que 
comprometan la seguridad. 

✓ Falta de Copias de Seguridad (Backups) Regulares: No realizar copias de 
seguridad regulares de los datos puede hacer que la organización sea vulnerable 
a la pérdida de información en caso de incidentes. 

 

✓ Dispositivos Desprotegidos: No proteger adecuadamente dispositivos como 
teléfonos móviles y tabletas puede exponer a la organización a riesgos de 
seguridad. 

 

✓ Comunicaciones Inseguras: La falta de cifrado en las comunicaciones puede 
permitir que los atacantes intercepten y accedan a datos confidenciales. 

✓ Falta de Actualización de Políticas y Procedimientos: La falta de actualización 
de políticas y procedimientos de seguridad puede dejar lagunas en la protección 
de la información. 

 

✓ Malas Prácticas de Gestión de Contraseñas: El almacenamiento inseguro de 

contraseñas o compartirlas sin cuidado puede poner en riesgo la seguridad. 

✓ Redes Inseguras: Configuraciones de red débiles o inseguras pueden facilitar el 
acceso no autorizado. 

✓ Acceso Físico no Controlado: Falta de seguridad física en las 
instalaciones, como cámaras o acceso restringido, puede permitir el acceso 
no autorizado a equipos y sistemas. 
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✓ Terceros No Seguros: La falta de debida diligencia en la selección de 
proveedores y terceros puede exponer a la organización a riesgos. 

✓ Escasez de Personal de Seguridad: La falta de personal de seguridad de 

la información dedicado puede llevar a una menor capacidad de identificar 
y mitigar vulnerabilidades. 

 

 

11. IDENTIFICACIÓN DE RIESGOS Y CONSECUENCIAS 

 

IDENTIFICACIÓN DE LOS RIESGOS Y CONSECUENCIAS 

ACTIVO RIESGO 

VULNERABILI DAD/ 

CAUSA 
AMENAZA 

DESCRIPCIÓN 
DEL RIESGO 

CONSECUENCI AS 

 
 
 

 
Ha

rd
wa
re 

Pér
did
a 
de 

la 
Co
nfid

enc
i 

alid

ad 

 
 

 
Almace
namie 

nto 
desprot
egido 

 
 

 
Robo 

de 

medios
, 

equipo

s o 
docum
entos. 

Posibilidad 
de 

divulgación 
de 

información 
de manera 

no 

autorizada 

De
ma
nda
s o 

impli
caci
one

s 
lega
les 

por 
infor
mac

ión 

Pér
did
a 
de 

la 
Dis
pon

ibili 
dad 

Posibilidad 
de pérdida 

de acceso a 
información 

que 

no tiene 

respaldo 

 
No 

dispo
nibili
dad 

de 
infor
maci

ón 

 

 

 
Hard
ware 

 

 
Pér

did
a 
de 

la 
Int
egr

ida
d 

 

 
Almace

namient
o 

desprot

egido 

 

 
Manipul

ación 
de la 

informa

ción 

 

 

Modificación 
de la 
informació
n 

Publi
cació
n de 

infor
maci
ón 

que 
no es 
real, 
resp

onde
r a 
la 

ciuda
daní
a 

de 

m

an

er

a 

ina

de
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cu

ad

a 

 

 

 

Hard
ware 

 
Pér
did

a 
de 
la 

Co
nfid
enc

iali
da
d 

Descuid
o en la 
disposic
ión final 

de 
dispositi
vos de 

almace
namient

o 

Recupe
ración 

de 
informa

ción de 
medio

s 

recicla
dos o 

descart

ados 

Que una 
persona sin 
autorización 
de acceso a 

la 
información 

pueda 
tenerla por 

falta de 
cuidado en 

su 
disposición. 

 

 

U
so 
inade
cuad

o de 
la 
inform

ación. 

 

 
 
 
 
 

  

 
Har
dw
are 

 
Pé
rdi
da 
de 
la 
Int
eg
rid
ad 

 
Falta 
de 

esque
mas 
de 

reem
plazo 
periód

ico 

Mal 
funcio
namie

nto 
de 

dispo
sitivos 

o 
siste
mas 

 
Falta de 
redundan
cias en 

los 
equipos y 

sus 
compone

ntes. 

Que 
la 

inform
ación 
no se 
almac
ene 
de 

mane
ra 

adecu
ada y 
quede 

desactu

alizada 

 
 
 
 

 
Har
dw
are 

 
 
 
 
Pér
did
a 
de 
la 
dis
po
nib
ilid
ad 
da
d 

Falta 
de 

esque
mas 
de 

reem
plazo 
periód

ico. 
 
Manten
imiento 

o 

inadec

uado 

o 
instala
ción 

 
 

 
Mal 

funcio
namie
nto de 
dispo
sitivos 

o 
sistem

as 

 
 
 

Posibilid
ad de 

falla en 
los 

dispositiv
os que 

integran 
la 

infraestru
ctura de 

la 
entidad 

 
 
 

 
Pérdi

da de 
la 
inform
ación 
o el 
acces
o a 
ella. 



 

PLAN DE TRATAMIENTO DE 
RIESGOS DE SEGURIDAD Y 

PRIVACIDAD DE LA 
INFORMACION COBD 

 

VERSIÓN: 2 

CODIGO: 
PL.TRSPI.E.GA.TI
CS.02 

VIGENCIA: 30/01/2026 

PÁGINA:        13 de 100 

 
defect
uosa 
de 

medio
s de 

almac
enami
ento 

 
 
Har
dw
are 

Pé
rdi
da 
de 
la 
Co
nfi
de
nci
ali
da
d 

 
Inade
cuad
o 
cont
rol 
de 
cam
bios 

Inad
ecuad
o 
contr
ol de 
cambi
os 
Pérdi
da de 
la 

dispon

ibilida

d 

Posibilid
ad de 
administr
ación 
inadecua
da de los 
dispositiv
os 

Ries
go 
de 

versi
ones 
que 

perm
itan 
acce
der a 

person

as 

  
 
 

 
Pé
rdi
da 
de 
la 
Int
eg
rid
ad 

 
Pé
rdi
da 
de 
la 
Di
sp
oni
bili
da
d 

   
 

 
Pérdida 

de la 
disponibi

lidad 
 

Que por 
falla en la 
administra
ción del 

equipo no 
se pueda 
acceder a 

los 
usuarios 

o al 
sistema 

de 
informaci

ón. 

Que 
por 
falla 
en la 
admi
nistra
ción 
del 

equip
o no 
se 

pued
a 

acce
der a 
los 

usuar
ios o 

al 
siste
ma 
de 

infor
maci
ón. 

 
Que 
por 

incom
patibili
dad 
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de 

versio
nes 
de 

softw
are no 

se 
pued

a 
acced
er a 
la 

inform
ación. 

 

 
 
 
 
 

  

 
H
ar
d
w
ar
e 

 
Pé
rdi
da 
de 
la 
Di
sp
oni
bili
da
d 

Manten
imiento 
inadec
uado 

o 
instala
ción 

defect
uosa 
de 

medio
s de 

almace

namien

to 

Destr
ucció
n de 
dispo
sitivos 

o 
medio
s de 

almac
enami
ento 

El daño 
de 

dispositiv
os de 

almacena
miento 

interno y 
externo 

por 
golpes o 
fallas del 
equipo. 

Perder 
la 

informa
ción 

alojada 
en el 

disposit
ivo de 

almacen
amiento

. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

Pé
rdi
da 
de 
la 
Int
eg
rid
ad 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 
 

Manip
ulació
n de 

inform
ación 

No tener 
políticas 
claras y 

fuertes en 
relación 
al control 
de acceso 

y que 
pueda 

ingresar 
una 

persona 
no 

autorizada

. 

 
 
 
 
 

 
Alteraci
ón de 

la 
informa

ción 
instituci

onal 
sin 
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H
ar
d
w
ar
e 

 
 
 
 

 
Pé
rdi
da 
de 
la 
Co
nfi
de
nci 
ali
da
d 

Siste
mas 

despro
tegido
s ante 
acces
o no 

autoriz
ado 

 

 
Divul
gació
n de 
infor
maci
ón 

confi
denci

al 

No tener 
políticas 
claras y 

fuertes en 
relación 
al control 
de acceso 

y que 
pueda 

ingresar 
una 

person

a no 

autoriz

ada. 

autoriz
ación. 

 
 
 
 
 
 

Acce
so no 
autori
zado 

a 
siste
mas 
infor
mátic

os 

 
 
 
 
 
 

No tener 
herramien

tas de 
verificaci

ón de 
acceso 

Acces
o de 

person
as no 
autoriz
adas a 
inform
ación 

clasifi

cada o 

reserv

ada 

Pé
rdi
da 
de 
la 
Int
eg
rid
ad 

Alteraci
ón de 

la 
informa

ción 
instituci

onal 
sin 

autorizaci

ón. 

Pé
rdi
da 
de 
la 
Dis
po
nib
ilid
ad 
da
d 

Elimina
ción de 
inform
ación 
por 
parte 
de 

usuari

os no 

orizad

o 
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Har
dw
are 

 
Pé
rdi
da 
de 
la 
Dis
po
nib
ilid
ad 
da
d 

Susce
ptibilid
ad del 
equipa
miento 

a 
alterac
iones 
en el 

voltaje 

 
Perdi
da del 
sumini

stro 
de 

energ
ía 

eléctri
ca 

Alteracion
es del 
flujo de 

corriente 
eléctrica 

con 
afectació
n a los 
equipos 

de 
procesam

iento 

de la 

entidad 

Pérdida 
de 

informa
ción por 

daño 
en 

unidade
s de 

almacen
amiento 

 
 
 
 
 
Har
dw
are 

 

Susce
ptibilid
ad del 
equipa
miento 

a la 
humed

ad, 
conta
minaci

ón, 
polvo, 
corros
ión o 

congel
amient

o 

 
 
 

Conta
minaci

ón, 
polvo, 
corros
ión o 

congel
amien

to 

Afectació
n a los 
equipos 

de 
procesam
iento de 

informaci
ón, falta 

de 
mantenim

iento, 
error en 

la 
configurac
ión de la 
temperat

ura 

del centro 

de datos 

 
 
 

Pérdid
a del 

acceso 
a la 

informa
ción 

por falla 
en los 
equipo

s 

 
 
 
 
 
 
 
 

 
H
ar
d

 
 
 
 
 
 
 
 

Pé
rdi
da 
de 

 
 
 
 
 
 

 
Susce
ptibilid
ad del 
equipa
miento 

 

 
Fenó
meno

s 
climát
icos y 
meteo
rológi
cos 

Afectació
n a los 
equipos 

de 
procesam
iento de 
informaci
ón, falla 
del aire 

acondicio
nado por 
dimension
amiento. 

 
 
 
 
 
 

 
Pérdid
a de 

acceso
s a la 

informa
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w
ar
e 

la 
Di
sp
oni
bili
da
d 

a la 
tempe
ratura 

 

 
Falla 
del 

siste
ma de 

aire 
acondi
cionad 

o 

Afectació
n a los 
equipos 

de 
procesam
iento de 
informaci
ón, falta 

de 
mantenim

iento 
error o 

falla en el 
aire 

acondicio
nado del 
centro de 

datos. 

ción 
por falla 
en los 
equipo

s 

 

 
Re
d 

 
Pé
rdi
da 
de 
la 
Co
nfi
de
nci 
ali
da
d 

 
Arquite
ctura 

de red 
insegu

ra 

 
Mala 
plane
ación 

o 
falta 
de 

adapt
ación 

Acceso 
de 

personas 
no 

autorizad
as a los 

sistemas 
de 

informació
n de la 

entidad. 

 
Mal uso 

de la 
informa
ción de 

la 
entidad

. 

 

 
 

   

 
Pé
rdi
da 
de 
la 
Int
eg
rid
ad 

  Acceso 
de 

personas 
no 

autorizad
as a los 

sistemas 
de 

informació
n de la 

entidad. 
Que 

puedan 
alterar la 

información 

Alteraci
ón de 

informa
ción 

instituci
onal 

incluso 
con 

consec
uencias 
legales

. 

 
 

Pé
rdi
da 
de 
la 
Di
sp
oni
bili 

Acceso 
de 

personas 
no 

autorizad
as a los 

sistemas 
de 

informació
n de la 

entidad. 

Elimina
ción de 
informa

ción 
instituci

onal, 
que 

pueda 
llegar a 
tener 
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da
d 

Que 

puedan 

eliminar la 

informaci

ón. 

consec
uencias 
legales. 

 
 
 
 
 
 
 
 
 
 
 

 
Re
d 

 
Pé
rdi
da 
de 
la 
Co
nfi
de
nci 
ali
da
d 

 
 
 
 
 
 
 
 
 
 

 
Cone

xiones 
de red 
pública 
sin 
protecc
ión 

 
 
 
 
 
 
 
 
 

 
Acce
so no 
autori
zado 

a 
siste
mas 
infor
mátic

os 

Falta de 
aplicación 
reglas de 
administr

ación, 
que 

brinden 
segurida

d a la 
red. 

Acces
o de 

person
as no 
autoriz
adas a 
inform
ación 

clasific
ada o 
reserv
ada. 

 

 
Pé
rdi
da 
de 
la 
Int
eg
rid
ad 

 
Falta de 
aplicación 
reglas de 
administr

ación, 
que 

brinden 
segurida

d a la 
red. 

Alteraci
ones en 

la 
informa

ción 
debido 

al 
acceso 

de 
person
as no 

autoriza
das a 

informa
ción 

clasifica
da o 

reserva
da. 

 

 
Pé
rdi
da 
de 
la 
Di
sp
oni
bili
da
d 

Falta de 
aplicació

n de 
reglas 

de 
administr

ación, 
que 

brinden 
segurida

d a la 
red. 

Elimina
ción de 
informa

ción 
debido 

al 
acceso 

de 
person
as no 

autoriz
adas a 
informa

ción 
clasific
ada o 

reserva
da. 
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Re
d 

 
Pé
rdi
da 
de 
la 
Co
nfi
de
nci
ali
da
d 

Falt
a de 
cont
rol 
en 

dato
s de 
entr
ada 

y 
sali
da y 
emi
sor 
y 

recepto

r 

 
Dato
s de 
fuent
es 
no 

confi
able

s 

 
Acceso a 
canales 

de 
comunica

ción a 
personas 

no 
autorizad

as. 

Acces
o a 

inform
ación 
clasifi
cada o 
reserv
ada a 
perso
nas no 
autori
zadas 

 
 

Pé
rdi
da 
de 
la 
Int
eg
rid
ad 

  

Acceso a 
canales 

de 
comunica

ción a 
personas 

no 
autorizad

as. 

Alteraci
ón de 
inform
ación 
clasifi
cada 
o 
reserv
ada 
por 
perso
nas 

no 

autoriza

das 

Pé
rdi
da 
de 
la 
Di
sp
oni
bili
da
d 

Acceso a 
canales 

de 
comunica

ción a 
personas 

no 
autorizad

as. 

Elimina
ción de 
informa

ción 
clasific
ada o 

reserva
da por 
person
as no 

autorizad

as 

 
 
 
 
 
 
Re
d 

 
Pé
rdi
da 
de 
la 
Co
nfi
de
nci
ali
da
d 

 
 
 
 
 
inadecu

ada 
gestión 

de 
redes 

 
 
 

Error 
de 

uso, 
uso o 
admini
stració

n 
incorr
ectos 

de 
dispo

Acceso 
no 

autorizad
o a los 

sistemas 
de 

informació
n de la 
entidad 

por medio 
del 

acceso de 
una red 
pública. 

 
Divulga
ción de 
informa

ción 
reserva

da y 
clasific
ada de 

la 
entidad

. 
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Pé
rdi
da 
de 
la 
Di
sp
oni
bili
da
d 

sitivos 
y 

siste
mas 

Acceso 
no 

autorizad
o a los 

sistemas 
de 

informació

n de la 

entidad. 

 
Eliminac
ión de 
inform
ación. 

 
 
 
 
 
 
 
Re
d 

Pé
rdi
da 
de 
la 
Co
nfi
de
nci
ali
da
d 

 
 
 
 
 
 

Malag
estión 

de 
contra
señas 

 
 
 
 
 

 
Ro
bo 
de 
iden
tida
d 

Acceso
s a 

sistema
s de 

informac
ión a 

personas 

no 

autorizada

s 

Divulga
ción de 
informa
ción de 
manera 

inadec

uada, 

suplan

tación 

 
Pé
rdi
da 
de 
la 
Int
eg
rid
ad 

Acceso
s a 

sistema
s de 

informac
ión a 

persona
s no 

autorizada

s 

Divulga
ción de 
informa
ción de 
manera 
inadecu

ada, 

suplantac

ión 

Pé
rdi
da 
de 
la 
Di
sp
oni
bili
da
d 

Acceso
s a 

sistema
s de 

informac
ión a 

persona
s no 

autorizada

s 

Elimina
ción de 
informa
ción, 
que 
puede 
traer 
consec
uencias 

leg

ale

s 

 

 
 
 
 
Re
d 

Pé
rdi
da 
de 
la 
Co
nfi
de
nci
ali
da
d 

 
 

 
Punto 

úni
co 
de 
fall
as 

 

 
Falla 
de los 
equip
os de 
Teleco
munic
acion

es 

Presentar 
fallas en 
equipos 

de 
telecomu
nicacione

s 
centraliza
dos en un 

punto 

Inf
or
m
ac
ió
n 
alt
er
ad
a 
o 
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único y 
no tener 
redundan

cia 

de
si
nc
ro
ni
za
da 

 
Pé
rdi
da 
de 
la 
Int
eg
rid
ad 

ca
na
le
s 

de 
co
m
un
ic
ac
ió
n 
de 
la 
en
tid
ad 
y 

qu
e 
af
ec
te 
su 

misi

onali

dad. 

Pé
rdi
da 
de 
la 

Co

nfi

de

nci 

ali

da

d 

R
edes 
acces
ibles 
a 

perso

nas 

no 

autori

zada

s 

 
Ro
bo 
de 
iden
tida
d 

 
Suplantaci

ón de 
usuar
io. 

S
u
pl
a
nt
ac
ió
n 
p
ar
a 
us
o 

in

d

e

bi

d

o 

d

e 

la 

inf
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or

m

ac

ió

n. 

 
 
Re
d 

Pé
rdi
da 
de 
la 
Di
sp
oni
bili
da
d 

da
d 

Sobre 
depen
denci
a en 
un 

dispo
sitivo 

o 

sistema 

 
Falla 
de 

dispo
sitivos 

o 
siste
mas 

Daño del 
equipo y 
falta de 

redundan
cia de la 
informaci

ón 

P
é
r
di
d
a 
to
ta
l 
d
e 
la 
in
fo
r
m
a
ci
ó
n 
al
oj
a
d
a 
e
n 
u
n 

solo 

equi

po. 

 
 
 
 
 
 

 
S
o
f
t
w
a
r
e 

Pé
rdi
da 
de 
la 

Co

nfi

de

nci

alid

ad 

 
 
 
 
 

 
Defect
os 
bien 
conoc
idos 
en el 
softw
are 

 
 
 
 

 
Mal 

funcio
namie
nto to 

de 
dispo
sitivos 

o 
sistem

as 

Posibilida
d de 

fallas en 
el 

software 
o 

sistemas 
de 

informaci
ón, como 
indisponib

ilidad, 
fallas en 

los 
cálculos 

o registro 
de 

informaci
ón o 

accesos 
no 

 
 
 
 

Alt
er
aci
on
es 
en 
la 
inf
or
m
aci
ón
, 

pr
obl
e
m

Pé
r
d
i
d
a 
d
e 
l
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a 

Int

eg

rid

ad 

autorizad
os debido 

a los 
defectos 
o fallas 

de los 

sistemas 

as 
pa
ra 
el 
ac
ce
so 
y 

dis
po
nib
ilid
ad 
de 
la 
inf
or
m
aci
ón
. 

 

 
Pé
rdi
da 
de 
la 
Di
sp
oni
bili 
da
d 

 
 
 
 

 
S
o
f
t
w
a
r
e 

 
Pé
rdi
da 
de 
la 
Di
sp
oni
bili 
da
d 

 

 
Bases 

de 
datos 
con 

protec
ción 

desac
tualiza

d a 
contr

a 
códig

os 
malici
osos 

 
 
 

 
Distri
bució
n de 
softw
are 
malici
oso 

Aparició
n de 

nuevos 
códigos 
malicios
os que 
afecten 

los 
sistemas 

de 

informació

n 

 
Eli
mi
na
ció
n 
o 
se
cu
est
ro 
de 
la 
inf
or
m
aci
ón 
de 
la 
en
tid
ad
. 

 
Pé
rdi
da 
de 
la 
Int
eg
rid
ad 

Aparició
n de 

nuevos 
códigos 
malicios
os que 
afecten 

los 
sistemas 

de 

informació

n 

 
A

lte
ra
ci
ón 
u 
oc
ult
a
mi
en
to 
de 
inf
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Fuente: https://www.bomberosbogota.gov.co/sites/default/files/documentos/TIC- 

PL02%20Plan%20de%20Tratamiento%20de%20Riesgos%20de%20Seguridad%20y%20Privacidad%20de%20la%20Infor

maci%C3%B3n.pdf 

 

 

http://www.bomberosbogota.gov.co/sites/default/files/documentos/TIC-
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EVALUACIÓN DEL RIESGO 
 

La evaluación de riesgos es el proceso de determinar la probabilidad y el impacto 
de los riesgos identificados en la seguridad y privacidad de la información. Se 
realiza para priorizar los riesgos y centrarse en los más críticos. 
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ANALISIS DE RIESGO 

Palabras clave para comprender el procedimiento que se espera seguir en el 
análisis de riesgos: 

 
Asumir: Significa que la organización reconoce el riesgo, pero decide aceptarlo 
sin implementar medidas específicas de mitigación. Esto puede ser apropiado 
cuando el costo de implementar medidas de control supera los posibles daños 
del riesgo. 

Transferir: Implica transferir el riesgo a otra parte, generalmente a través de 

seguros u otros acuerdos contractuales. En lugar de manejar directamente el 
riesgo, la organización se protege compartiendo la responsabilidad con terceros. 

 
Mitigar: Se refiere a la acción de implementar controles o medidas para reducir 
la probabilidad o el impacto de un riesgo. El objetivo es minimizar el riesgo a un 
nivel aceptable. 

 
Evitar: Esta medida implica tomar acciones para eliminar por completo el riesgo, 
por lo general evitando la actividad o situación que podría dar lugar al riesgo en 
primer lugar. 

 
Aceptar: Significa que la organización reconoce el riesgo, pero decide no tomar 
ninguna medida específica para gestionarlo. Esto puede ser apropiado cuando el 
riesgo es bajo o insignificante. 

 
Transferir: Consiste en trasladar la responsabilidad del riesgo a otra entidad, 

como un proveedor de servicios o un tercero, mediante contratos o acuerdos 
específicos. 

Diversificar: En algunos casos, la organización puede optar por diversificar sus 
activos o actividades para reducir la exposición a un solo riesgo. 

Preparar: Esto implica la preparación y planificación de cómo responder a un 
riesgo si se materializa. Esto puede incluir planes de continuidad del negocio, 
planes de respuesta a incidentes, etc. 
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PROCEDIMIENTO DE GESTIÓN DE INCIDENTES: 

 
Objetivo: Describir el proceso para gestionar eficazmente los incidentes de 
seguridad de la información y minimizar su impacto en la organización. 

 
Alcance: Este procedimiento se aplica a todos los incidentes de seguridad de la 
información en la organización, incluyendo aquellos relacionados con la 
confidencialidad, integridad y disponibilidad de datos. 

 

Este procedimiento también aplica a incidentes asociados al uso de herramientas 
de inteligencia artificial, servicios tecnológicos en la nube y proveedores externos 
de servicios TIC. 

 
Responsabilidades: 

El Equipo de Respuesta a Incidentes (ERI) es responsable de coordinar y 

gestionar la respuesta a incidentes. 

El responsable de Tecnología es responsable de supervisar y apoyar las 
acciones del ERI. 

Todos los empleados son responsables de reportar incidentes de seguridad de 
la información de inmediato al ERI. 

 
 Procedimiento: 

Detección del Incidente: 
 

Todo el personal debe estar alerta ante posibles incidentes de seguridad y 
reportar cualquier anomalía o incidente sospechoso al ERI. 

El ERI puede utilizar sistemas de monitoreo de seguridad para detectar 
incidentes de forma proactiva. 

Reporte del Incidente: 

✓ Cualquier empleado que detecte o sospeche un incidente debe notificarlo 
de inmediato al ERI a través de los canales de comunicación designados. 

✓ El ERI debe registrar la información inicial del incidente, incluyendo la 

fecha, hora, descripción y cualquier detalle relevante. 

Evaluación y Clasificación del Incidente: 

✓ El ERI evaluará la gravedad y el alcance del incidente para determinar su 
clasificación (por ejemplo, baja, moderada o alta). 

✓ Se utilizarán criterios predefinidos para clasificar el incidente en función de 
su impacto potencial. 

Análisis del Incidente: 

✓ El ERI llevará a cabo un análisis detallado del incidente para determinar 
su causa raíz, método de ataque, vectores de ataque y posibles efectos 
en la organización. 

✓ Se recopilarán evidencias y registros relevantes. 
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✓ Respuesta al Incidente: 

✓ Basándose en la clasificación del incidente y su análisis, el ERI 
desarrollará un plan de respuesta que incluya medidas para contener, 
mitigar y resolver el incidente. 

✓ Se identificarán las acciones específicas a tomar, como la eliminación de 
malware, la restauración de datos o la notificación a las partes interesadas. 

✓ En caso de incidentes relacionados con servicios en la nube, herramientas 
de inteligencia artificial o proveedores tecnológicos, se deberá identificar 
la responsabilidad del tercero y aplicar los acuerdos contractuales y de 
nivel de servicio correspondientes. 

Comunicación y Notificación: 

✓ Se notificará a las partes interesadas relevantes sobre el incidente, 
incluyendo la alta dirección, los empleados afectados y las autoridades 
pertinentes, si es necesario. 

✓ La comunicación se realizará de manera oportuna y siguiendo los 

requisitos legales y normativos. 
Registro y Documentación: 

✓ Se mantendrá un registro detallado de todas las acciones tomadas durante 
la gestión del incidente, incluyendo los resultados del análisis, las medidas 
implementadas y las comunicaciones realizadas. 

Evaluación Post-Incidente: 

✓ Una vez que el incidente esté resuelto, se llevará a cabo una revisión post- 
incidente para evaluar la efectividad de las medidas tomadas y determinar 
lecciones aprendidas. 

✓ Se actualizará la documentación y se implementarán mejoras si es 
necesario. Cierre del Incidente: 

✓ El ERI declarará formalmente el cierre del incidente una vez que se hayan 
completado todas las acciones y se haya confirmado que la amenaza se ha 
mitigado. 

 
✓ Procedimiento de Control de Acceso: Describe cómo se administrarán 

y controlarán los accesos a sistemas y datos confidenciales, incluyendo la 
creación y eliminación de cuentas de usuario, la gestión de contraseñas y 
las políticas de autenticación. 

✓ Procedimiento de Respuesta a Emergencias: Detalla cómo se debe 

actuar en situaciones de emergencia que puedan afectar la seguridad de 
la información, como desastres naturales o cibernéticos. Describe los 
pasos para garantizar la continuidad de las operaciones. 

 
✓ Procedimiento de Copias de Seguridad: Especifica cómo se realizarán 

las copias de seguridad de datos críticos, con qué frecuencia se realizarán, 
dónde se almacenarán y cómo se restaurarán en caso de pérdida de 
datos. 

 
✓ Procedimiento de Evaluación de Riesgos: Detalla cómo se llevará a 

cabo la evaluación periódica de riesgos de seguridad de la información, 
incluyendo la identificación de amenazas, vulnerabilidades y la evaluación 
de la probabilidad e impacto de los riesgos. 
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PROCEDIMIENTO DE EVALUACIÓN DE RIESGOS DE SEGURIDAD 
DE LA INFORMACIÓN 

 
Objetivo: 

El objetivo de este procedimiento es establecer las pautas para la identificación, 
análisis, evaluación y gestión de los riesgos de seguridad de la información 
en 
C.O.B.D. Esto incluye la determinación de las amenazas, vulnerabilidades, 

impacto y probabilidad de los riesgos, así como la implementación de medidas 
de mitigación y el seguimiento continuo de los riesgos identificados. 

Alcance: 

Este procedimiento se aplica a todos los activos de información y procesos de 

C.O.B.D, incluidos los sistemas de información, datos confidenciales y cualquier 
otro activo relacionado con la seguridad de la información. 

 
 

Responsabilidades: 
 

El responsable de las TIC es el encargado de supervisar y coordinar la 
evaluación de riesgos de seguridad de la información. 
 
El responsable de las TIC es el responsable de proporcionar información y 
apoyo para la evaluación de riesgos de los activos bajo su responsabilidad. 

Procedimiento: 

 
Identificación de Activos y Valoración: 

 
El equipo de evaluación de riesgos identificará y catalogará todos los activos de 
información críticos para la entidad, incluyendo sistemas, datos, infraestructuras 
y procesos. 

Cada activo será valorado en función de su importancia para la entidad y su 
impacto potencial en caso de una amenaza. 

 
Identificación de Amenazas y Vulnerabilidades: 

Se identificarán todas las amenazas que puedan afectar a los activos de 
información, considerando tanto amenazas internas como externas. 

Se identificarán las vulnerabilidades asociadas a cada activo, incluyendo 
debilidades en los controles de seguridad existentes. 

Se considerarán riesgos emergentes asociados al uso de nuevas tecnologías, 

tales como servicios en la nube, herramientas de inteligencia artificial y la 
dependencia de proveedores tecnológicos. 
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Análisis de Riesgos: 

Se determinará la probabilidad de que ocurra cada amenaza y se evaluará el 

impacto potencial en los activos afectados. 

Se calculará el nivel de riesgo para cada combinación de amenaza y activo. 

 
Evaluación de Riesgos: 

 
Se priorizarán los riesgos identificados en función de su nivel de riesgo, 
considerando tanto la probabilidad como el impacto. 

Los riesgos se clasificarán en categorías como Extremo, alto, Moderado y Bajo. 

 
Implementación de Medidas de Mitigación: 

 
Para los riesgos identificados como "Alto", se diseñarán e implementarán medidas 
de mitigación adecuadas. Esto puede incluir la implementación de controles de 
seguridad adicionales, actualizaciones de sistemas o cambios en los procesos. 

Se asignará un responsable para cada medida de mitigación, y se establecerán 
fechas de inicio y finalización. 

Seguimiento y Revisión: 

Los riesgos y las medidas de mitigación se revisarán de forma periódica para 
asegurarse de que sigan siendo relevantes y efectivos. 

Se actualizarán los registros de riesgos y las medidas de mitigación según sea 
necesario. 

Comunicación y Formación: 
 

Se informará a los empleados y partes interesadas relevantes sobre los riesgos 

de seguridad de la información y las medidas de mitigación implementadas. 

Se proporcionará formación sobre seguridad de la información según sea 
necesario. 

 
Registro de Riesgos: 

Se mantendrá un registro actualizado de todos los riesgos identificados, las 
medidas de mitigación y su estado. 

Documentación y Registro: 
 

Se mantendrá documentación detallada de todas las actividades de evaluación 
de riesgos, incluyendo registros de activos, amenazas, vulnerabilidades, riesgos, 
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medidas de mitigación y revisiones. 
 
 

POLÍTICA DE RESPALDO DE DATOS 

1. Propósito: 
 

La presente política tiene como objetivo establecer las directrices y 
procedimientos para la realización de respaldos de datos de manera segura y 
eficiente en C.O.B.D, con el fin de garantizar la disponibilidad, integridad y 
confidencialidad de la información crítica de la organización. 

2. Alcance: 

Esta política es de aplicación a todos los empleados, contratistas y terceros que 
manejen o tengan acceso a la información de C.O.B.D, así como a todos los 
sistemas y activos de información de la organización. 

 
3. Responsabilidades: 

 
El responsable de tecnología o TIC será el encargado de supervisar y administrar 
el proceso de respaldo de datos.Cada área o departamento designará un 
responsable de respaldo de datos para garantizar la ejecución de los 
procedimientos de acuerdo con esta política. 

 

4. Procedimiento de Respaldo de Datos: 

4.1 Identificación de Datos Críticos: 

Se identificarán y catalogarán los datos críticos y sistemas de información que 
requieran ser respaldados regularmente. Esto incluye, pero no se limita a, bases 
de datos, archivos de configuración, documentos importantes y registros de 
transacciones. 

 

4.2 Frecuencia de Respaldo: 

Se establecerán intervalos de respaldo de acuerdo con la criticidad de los datos. 

Los datos críticos deberán respaldarse con mayor frecuencia. 

4.3 Métodos de Respaldo: 

Se utilizarán métodos de respaldo seguros y confiables, como copias de 

seguridad en cinta, almacenamiento en la nube o dispositivos de 
almacenamiento externo. 

El uso de almacenamiento en la nube estará sujeto a evaluación previa de 
seguridad, disponibilidad y cumplimiento normativo, y se realizará conforme a la 
planeación y priorización institucional. 
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Se garantizará que los datos respaldados estén protegidos contra accesos 

no autorizados y ataques cibernéticos. 

4.4 Retención de Copias de Seguridad: 

 
Se establecerán políticas de retención que definan cuánto tiempo se deben 
conservar las copias de seguridad. Esto dependerá de los requisitos legales y 
comerciales. 

 

4.5 Pruebas de Restauración: 

Se realizarán pruebas periódicas de restauración para verificar la integridad de 
las copias de seguridad y la capacidad de recuperación de los datos en caso de 
desastres. 

4.6 Registro de Respaldo: 

Se llevará un registro detallado de todas las operaciones de respaldo, 
incluyendo fechas, tipos de datos respaldados y resultados de las pruebas de 

restauración. 

5. Cumplimiento y Auditoría: 

El cumplimiento de esta política será supervisado y auditado de forma regular 
por el responsable de las TIC en el C.O.B.D. 

6. Formación y Concienciación: 

Se proporcionará formación y concienciación sobre la política de respaldo de 
datos a todos los empleados y partes interesadas involucradas en el proceso. 

7. Revisiones y Actualizaciones: 
 

Esta política será revisada y actualizada periódicamente para garantizar su 
relevancia y eficacia. 

8. Sanciones por Incumplimiento: 
 

El incumplimiento de esta política puede resultar en medidas disciplinarias de 
acuerdo con las políticas internas de C.O.B.D, así como en responsabilidad legal 
en caso de pérdida de datos críticos. 
 
 
 

 
 

 
 



 

PLAN DE TRATAMIENTO DE 
RIESGOS DE SEGURIDAD Y 

PRIVACIDAD DE LA 
INFORMACION COBD 

 

VERSIÓN: 2 

CODIGO: 
PL.TRSPI.E.GA.TI
CS.02 

VIGENCIA: 30/01/2026 

PÁGINA:        99 de 100 

 

CONTROL DE CAMBIOS Y ACTUALIZACIÓN DOCUMENTAL 

FECHA VERSIÓN DESCRIPCIÓN RESPONSABLE 

30/01/2026 2 

➢ En la 

introducción se 

ajusta la 

información 

para la 

vigencia 2026. 

➢ Se modificaron 

los 2 últimos 

objetivos 

específicos. 

➢ Se agrega el 

punto 8.1 al 

documento. 

➢ A la tabla plan 

de mitigación 

de riesgos se 

anexan los 4 

últimos 

registros. 

➢ Se agrega a la 

tabla de 

controles de 

seguridad y 

privacidad de 

la información 

los últimos 3 

registros. 

➢ En 

procedimiento 

de gestión de 

incidentes se 

actualiza 

alcance. 

➢ Se modifico 

modifico de 

forma general 

los 

procedimientos 

del documento 

 

JOHSON 

BETANCUR 
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ELABORADO 

POR: REVISADO POR: 

APROBADO 

POR: 

JOHSON BETANCUR 
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